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Rozdziatl. Zatoienia poczatkowe oraz wymagania ogdine

1.1 Wprowadzenie

W projekcie ,Informatyzacja Placowek Medycznych Wojewodztwa Swigtokrzyskiego (InPlaMed WS),
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Swietokrzyskiego na lata 2014-2020
(RPOWS 2014-2020)", bierze udziat Wojewodztwo Swietokrzyskie - bedgce Liderem Projektu, w imieniu
ktorego zadania realizowane s przez Urzad Marszatkowski Wojewddztwa Swietokrzyskiego i 8 podmiotéw
leczniczych  jednostek organizacyjnych Wojewddztwa oraz 12 podmiotéw leczniczych  bedacych

jednostkami organizacyjrymi powiatdw.

1.2 Cel projektu

Gtownym celem Projektu ,Informatyzacja Placdwek Medycznych Wojewddztwa Swietokrzyskiego” jest
wdroienie Elektronicznej Dokumentacji Medycznej (EDM) w placéwkach medycznych objetych projektem,
Z zastosowaniem rozwigzan technologicznych i organizacyjnych zapewniajacych ciggioge dziatania oraz
zgodnose 2 regulacjami i wymogami prawnymi, protokotami przyjetymi w ochronie zdrowia, a takie
wytycznymi Centrum Systemow Informacyjnych Ochrony Zdrowia, jako instytucji panstwowe], ktare]
zadaniem jest budowa oraz wspieranie | monitorowanie procesow budowy systemdw informacyjnych
w ochronie zdrowia. Cel ten przektada sie na usprawnienie zarzadzania | podniesienie jakosci procesdw
leczniczych.

Ponadto zakiada sie budowe ustug elektronicznych w obszarze ochrony zdrowia, fwiadczonych w ramach
poszczegdlnych placéwek medycznych biorgoych udzial w projekcie oraz catego regionu, na rzecz
pacjentow oraz personelu medycznego, w jak najszerszym mozliwym do realizacji pod wzgledem
finansowym, organizacyjoym i prawnym rakresie.

Kluczowsy ustugg budowang w ramach Projektu bedzie gromadzenie i udostepnianie elektronicznej
dokumentacji medycznej (EDM) w sposdb zapewniajgcy  nienaruszalnos¢ i bezpieczefstwo
przechowywania danych w diugim okresie czasu, przy jednoczesnym zapewnieniu tatwego dostepu dla
wszystkich uprawnionych uzytkownikow oraz zachowaniu wysakiej wydajnoici dziatania.

Zaklada sie osiagniecie celéw Projektu poprzez rozbudowe i rozszerzenie aktualnego stanu informatyzacji
poszczegolnych placdwek medycznych uczestniczacych w projekeie z mozliwoscig w przysztode rozbudowy
o kolejne e-ustugi i funkcjonalnosci, w tym takie budowe integracyjnej warstwy regionalne|.

Zakres rozbudowy i rozszerzenia aktualnego stanu informatyzacji paszczegolnych placowek medyeznych
zostat w ramach projektu zaktualizowany indywidualnie dla poszczegolnych placdwek medycznyeh
uczestniczgcych w projekcie na podstawie analizy stanu aktualnego. W ramach projektu zaktadane jest
w zaleznosci od indywidualnych potrzeb placowek medycznych, zardwno dostarczenie wyrmaganych
w ramach projektu funkcjonalnosci biznesowych realizowanych poprzez dostawe nowych systemdw
driedzinowych (lub dostosowanie i integracje zastanych medycznych systemdw dziedzinowych) oraz

lokalnych repozytoriow EDM. Przewidywana jest takze rozbudowa warstwy infrastrukturalno-systemaowej



poprzez dostawe komponentdw i rozwigzan w obszarze sieciowym, sprzglowym oraz Oprogramowania

systemaowego,

L3 Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegdinym uwzglednieniem dostarczanego i wdrazanego
Oprogramowania, muszg by¢ zgodne @ powszechnie obowigzujgcymi przepisami prawa polskiego
i europejskiego. Rozwigzania muszg pozwalaé na gromadzenie, przetwarzanie | analizowanie danych

i informacji w obszarach objetych wdrozeniem,

1.4 Opis przedmiotu zamowienia

Czei¢ 2 — modernizacja sieci LAN w zakresie dostawy i wdroienia sieciowej infrastruktury sprzetowej

w postaci urzgdzen aktywnych.

1) Przedmiot zamdwienia niniejszego postepowania przetargowego dla czesci 2 obejmuje

modernizacje sieci LAN w zakresie dostawy i wdrozenia sieciowe] infrastruktury sprzgtowe.

[ poz.orz | OPIS ILOSE

" Rozdziat Il.1 Modernizacja sieci LAN

AKTYWNE URZADZENIA SIECIOWE

1.1 Przefgcznik LAN i
I.1.2 Przetacznilk zarzgdzajgcy 15
I1.1.3 Firewall 1|

1. Przedmiot zamdwienia musi byé dostarczany, wdrozony i zainstalowany w catodci do siedziby
Zamawiajgcego.

2. Wszystkie dostarczane:

- Produkty (rozumiane jako elementarny efekt dzialan/prac/dostaw objetych catym zakresem
Prrzedmiotu Zamowienia wykanywanych przez Wykonawce podczas realizacji Umowy
w poszczegalnych Etapach).

- Komponenty (rozumiane jako integralna czesc dostawy | wdrozenia Przedmiotu Zamowienia,
sktadajacy sie przynajmniej z jednego Produktu lub wielu Produktow powigzanych ze sobg
merytorycznie) podlegaja ustugom projektowania, dostaw, instalacii, konfiguracji i wdrozenia.

3. Ustugi instalacji, konfiguracji | wdrozenia Wykonawca przeprowadzi zgodnie z zapisami S0PZ dla
czesé 2 w uzgodnieniu z Zamawiajacym zgodnie z obowigzujacymi przepisami, zasadami
wykonywania projektdw teleinformatycznych oraz najlepszymi praktykami w ich realizacji.

4. Wykonawca jest zobowiazany do realizacji Przedmiotu Zamowienia zgodnie z zasadami
i wytycznymi Zamawiajacego, niniejszymi zapisami 50PZ oraz Umowy,

5. llekroé w niniejszym SOPZ Zamawiajacy uiyt w opisie oznaczed norm, aprobat, specyfikacji

technicznych i systeméw odniesienia, o ktdrych mowa w art. 30 ust. 1-3 Pzp nalezy je rozumied
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jako przykiadowe. Zamawiajacy zgodnie z art. 30 ust. 4 ustawy Pzp dopuszcza produkty
rownowazne opisywanym w tresci SIWZ. Jezeli zapisy zawarte w dokumentacji przetargowej
wskazywatyby w odniesieniu do rozwigzad, materiatdw lub urzadzen znaki towarowe lub
pochadzenie Zamawiajacy, zgodnie z art, 29 ust. 3 ustawy PZP, dopuszcza skiadanie ofert na
»produkty” réwnowaine. Wszelkie  produkty” pochodzace od konkretnych  producentdw
okreslaja minimalne parametry jakosciowe i cechy uizytkowe, jakim musi odpowiadaé produkt, aby
spefnic wymagania stawiane przez Zamawiajacego | stanowig wylqcznie wzorzec jakosciowy
przedmiotu zamowienia. Poprzez zapis dot. minimalnych wymagah parametréw jakosciowych
Zamawiajacy rozumie wymagania materiatdw, sprzetu i urzadzer zawarte w ogdlnie dostepnych
irodfach, katalogach, stronach internetowych producentéw. Operowanie preykfadowymi
nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcegn
w stosunku do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami producentow
/produktéw/ ma wylgcenie charakter przyktadowy. Zamawiajacy, przy opisie prredmiotu
zamowienia, wskazujgc aznaczenie kankretnego producenta {dostawcy) lub konkretny produkt,
dopuszcza jednoczesnie produkty réwnowaine o parametrach jakoiciowych | cechach
uzytkowych, co najmniej na poziomie parametrow wskazanego produktu, uznajgc tym samym
kazdy produkt o wskazanych parametrach lub lepszych, W takiej sytuacji Zamawiajacy wymaga
zlozenia stosownych dokumentow, wykazujgocych spefnienie przez produkty réwnowaine ww.
parametrow i cech.

Wykonawca musi dostarczyé wszelkie urzadzenia i elementy, ktére 53 niezbedne do prawidtowego
funkcjonowania calosci. W przypadku, gdy w trakcie realizacji Przedmiotu Zamdwienia okaie sig,
ze brakuje jakiegokolwiek urzadzenia iflub elementu, ktdrego brak spowoduje nieprawidlowe
funkcjonowanie catosci Przedmiotu Zamowienia, Wykonawca dostarczy je na wiasny koszt.
Zamawiajgcy wymaga, aby zaoferowane rozwigzanie (system) bylo rozwigzaniem istniejgcym,
dziatajacym, gotowym do wdrozenia i zapewniajacym realizacje wszystkich wymaganych w SIWZ
{w szczegdlnosci SOPZ) funkcjonalnodci na dzien skiadania ofert | nie moie byc w fazie
opracowywania, budowy, testow, projektowania itp.

Wszelkie dostarczane urzadzenia:

Muszg by¢ fabrycznie nowe, pochodzié z autoryzowanego kanatu sprzedazy producenta
ireprezentowad madel biezacej linii produkcyjnej. Nie dopuszcza sie urzgdzen: adnawianych,
demonstracyjnych lub powystawowych.

Mie dopuszcza sie urzadzen posiadajaeych wade prawng w zakresie pochodzenia sprretu, wsparcia
technicznego i gwarancji producenta.

Elementy, z ktorych zbudowane sg urzadzenia musza bye produktami praducenta urzadzen lub by
przez niego certyfikowane oraz cale musza byé abjete gwarancja producenta.

Urzgdzenia i ich komponenty musza by¢ oznakowane w taki sposab, aby moiliwa byta identyfikacja

zarowno produktu jak i producenta,
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Urzadzenia musza by¢ dostarczone Zamawiajgcemu wraz z oryginalnymi apakowaniach
producenta.
Do kaidego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w dla

uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.

Termin realizacji Przedmiotu Zamdwienia

Termin realizacji caloéci Prredmiotu zamowienia wynosi 120 dni od dnia podpisania Umowy.

Organizacja wdroienia

Zatoienia podstawowe

Przedmiot Zamowienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce
i raakceptowany Harmonogram wdrozenia, ktory powinien byc uzgodniony i zaakceptowany prze:z
Zamawiajacego oraz adpowiednio utrzymywany w toku realizacji Przedmiotu Zamdwienia.
Wykonawca w Harmonogramie wirozenia musi uwzglednié w szczegolnosci podziat na zadania
takie jak projektowanie, dostawy, ustugi instalacji/konfiguracyi, testowanie, wdrozenie i odbiory.
Wykonawea umozliwi Zamawiajacemu udzial we wszystkich pracach realizowanych przez
Wykonawce w ramach realizacji Przedmiotu Zamdwienia (m.in. w czasie projektowania,
dostawach, instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

Wykonawca zobowigzany jest przeprowadzic dostawy Przedmiotu Zamdwienia w doktadmych
terminach i godzinach uzgodnionych z Zamawiajgocym.

W przypadku dostarczania Infrastruktury Sieciowej UTM i przefgcznikow musi byé ona
oznakowana w taki sposdb, aby moiliwa byta identyfikacja systemowa zardwno produktu jak
i producenta, pochodzic z oficjalnyeh  kanatéw dystrybucji producentow i dostarczony
w oryginalnych opakowaniach fabrycznych,

Wdrozenie nalezy rozumiet jako szereg uporzadkowanych i zorganizowanych dziatan majacych na
celu wykonanie Przedmiotu Zamadwienia.

Realizacja przedmiotu zamowienia bedzie realizowana w ramach powotanych do tego celu
struktur organizacyjnych po stranie Wykonawcy,

Wykonawca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktdcac ciggtosci
funkcjonowania prac u Zamawiajgcego.

Ohiekty podlegajgce inwestyci (obiekty stuzby zdrowia w ktérych swiadczone s3 uslugi medyczne]
sa uzytkowane w trybie ciaghym w czasie godzin pracy przez caty okres wykonywania Przedmiotu
Zaméwienia, co moze powodowaé utrudnienia w miejscu prowadzenia prac. Nie ma mozliwosci
calkowitego wytaczenia | zamkniecia w/w obiektow lub ich czesci na czas realizacji Przedmiotu
Zamowienia. Poszczegolne prace beds realizowane etapowo, tak aby zachowad ciggtosc

dwiadczenia ustug medycznych.
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10. Wykonawca musi uwzglednic, ze wszystkie prace wykonywane beda w uzytkowanych obiektach

.64

1)

przy duzym ruchu pracownikdw i chorych, tzn. organizacja prac powinna przede wszystkim
zapewniac bezpieczenstwo przebywajacych w oddzialach pracownikow i chorych oraz zachowanie

ciszy nocnej w godzinach wiasciwych dla Zamawiajacego.

Przygotowanie Dokumentacji

W ramach procesu prac Wykonawca opracuje dla Zamawiajacego Dokumentacje Przedmiotu
Zamowienia (zwang dalej Dokumentacja, Dokumentacja P2}, ktora sktada sie z nw. zakresdw;

a) Harmonogram Wdrozenia,

b) Dokumentacja Powykonawcra,

Dokumentacja bedzie zawierad bazowe zapisy opisujgce budowane rozwijzania, procesy oraz
sposab organizacji prac | wdrozenia. Na podstawie zapisow w Dokumentacji bedg prowadzane
i odbierane poszczegdlne etapy realizowane w ramach Przedmiotu zamdwienia.

Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcego. Akceptacja Harmonogramu
wdrozenia warunkuje rozpoczecie prac Wykonawcy.

Harmonogram wdroZenia zostanie opracowany w oparciu o wymagania okreslone w niniejszym

S0OPY dla czesci 2.

Harmenogram wdrozenia

Wykonawca zobowigzany jest opracowaé na podstawie SIWZ wraz z zatacznikami, szczegotowy
harmonogram wdrazenia, Harmonogram nalezy przedstawic Zamawiajgcemu w terminie do 14

dni od podpisania Umowy,

Dokumentacja Powykonawcza

Warunkiem dekonania Odbioru Przedmiotu Umowy jest dostarczenie preez Wykonawce
Dokumentacji Powykonawczej obejmujace] dokumentacje uzytkowsy, techniczng i eksploatacyjna.
Dokumentacja Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w
tormacie edytowalnym oraz w co najmniej jednym egzemplarzu papierowym,

W dokumentacji muszg byt zawarte opisy wszelkich cech, wiasciwosci i funkcjonalnosci
pozwalajaoych na poprawna z punktu widzenia tech nicznego eksploatacje rozwigzan,

W szczegdinodci dokumentacja ta powinna zawieraé:

Wymogi ogolne:

Konfiguracja musi obejmowaé wszystkie urzadzenia wdroione, zainstalowane w ramach dostawy:
Przyktadowy zestaw wymaganych danych konfiguracyjnych obejmuje:

- siec (adresacja IP, itp.],

- listg zainstalowanego oprogramowania {jezeli datyczy),

Opis architektury logicznej:

5tr0na7



- schemat i opis powigzan logicznych poszczegolnych kompaonentdw i ich rolg w architekturze.

Procedury lub instrukcje instalacji, reinstalacji, deinstalacji oraz aktualizacji.

- szczegdtowy opis postepowania w przypadku tworzenia lub zmian w Srodowisku; jesli
wykorzystywane s3 procedury innych dostawcéw [dla standardowych komponentow
wystarczy wskazad w dokumentacji szczegdtowe odniesienie do procedur standardowych
whasciwych dla tych komponentdw).

Procedury standardowe:

- opis mozliwoéci stosowania standardowych procedur poprawnej eksploatacji dla rozwigzan
wspierajgcych {sprzetowych lub aplikacyjnych).

Dokumentacja procesu parametryzacgji:

- wyszcregdinienie wszystkich parametryzowanych elementdw systemu wraz z opisem ich
rnaczenia | dopuszczalnych wartosci oraz stosowanych wartosci domysinych.

Dokumenty z testow:

- plan testow, scenariusze testowe i protokoty z testow akceptacyjnych

Instrukcje abstugi i instrukcje uiytkowania dla wersji dostarczonego oprogramowania.

2) Wymagania szczegotowe:

l.B.5

1.

Dokumentacja powykonawcza logicznej struktury sieci, po skonfigurowaniu klastra urzadzen

UTM oraz podigczeniu hostaw do sieci komputerowej powinna zawierad co najmniej:

DOKUMENTACIA POWYKONAWCZA LOGICZNE) STRUKTURY SIECI

- Informacje ogdlne

Oipis sposobu i struktury adresacji logiczne] sieci

Ogdlny schemat iugicznej struktury sieci

|

Odbidr Etapu/Dokurmentacji/Kofncowy

Odbidr Przedmiotu Zamowienia ma na celu potwierdzenie wykonania wszystkich zadan
wynilkajacych z Umowy, w tym dostarczenia wymaganej zamdwieniem Dokumentad]i.

Odbiar odbedzie sie zgadnie z zapisami w Umowie stanowiacej Dodatek nr 4B do SIWZ.

Testy

W ramach postepowania zostang przeprowadzone wszystkie testy opisane w Dokumentacji.
Celem testow jest wenyfikacja przez Zamawiajacego czy wszystkie prace wykonane w trakcie
realizacji Przedmiotu Zamdwienia zostaly wykonane prawidtowo i zgodnie @ zatoieniami
funkcjonalnymi i jakodciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspotudziale
Zamawiajgcego jak i wskazanych przez Zamawiajgcego osob i podmiotdw zewnetrznych.

Pozytywne zakofczenie testdw wraz z usunieciem wskazanych Wad jest niezbedne, aby dia

poszczegdlnych Komponentaw oraz catego Przedmiotu Zamdwienia dokonad odbioru koncowego.
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6.7

Zamawiajacy ma prawo do weryfikadji naleiytego wykonania Umowy dowolng metoda, w tym
takie z wykorzystaniem opinii zewnetrznego audytora. W szczegolnosci uzgodnienie okredlonych
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami i scenariuszami,

W przypadku zidentyfikowania Bledow lub Wad Wykonawca jest zobowiazany do ich poprawy

przed odbiorem kancowym Przedmiotu Zamdwienia.

Dodatkowe zobowigzania Wykonawey

1. Wykonanie Przedmiotu Zamowienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.

2. Wykonanie w catosci Przedmiotu Zamowienia w zakresie okredlonym w Umowie bedacej Dodatkiem

nr 48 do SIWZ.

3. Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen mogacych wphywat na rakres | sposab

realizacji Przedmiotu Zamowienia oraz ciagla wspotpraca z Zamawiajgocymi na kaidym etapie realizacji.

4. Stosowanie sie do wytycznych i polityk bezpieczeristwa informacji obowigzujacych u Zamawiajgcego.

5. Udzielanie na kazde zadanie Zamawiajacego pelnej informacji na temat stanu realizacji Przedmiotu

Zamdwienia.

B. Wspotdziatanie z csobami wskazanymi przez Zamawiajgcego.

1.6.8

1.1

1

Instruktaze stanowiskowe

Wykconawea zaplanuje w uzgodnieniu z Zamawiajacym i przeprowadzi instruktaze stanowiskowe
dla wskazanych przez Zamawiajgcego administratordw (min. 2 osoby) w fgcznym wymiarze nie
mniej niz 20 osobogadzin,

Podczas instruktazy stanowiskowych musi zostac przekazana niezbedna wiedza w zakresie
umazliwiajgcym samodzielne administrowanie urzgdzeniami, w tym co najmnigj aktualizac)i
firmware, konfiguracji urzadzen UTM oraz przetacznikow w zakresie funkcjonalnogci wskaranych
w SOPZ.

Instruktaze stanowiskowe zostang przeprowadzone w miejscu instalacji Przedmiotu Zamowienia,
W przypadku potrzeby Zamawiajacy zapewni we wiasnym zakresie pomieszczenie dla

preeprowadzenia instruktazy stanowiskowych,

Rozdziat Il. Szczegotowy opis przedmiotu zamdwienia

Modernizacja sieci LAN w zakresie dostawy i wdrozenia aktywnych urzadzen

sieciowych

W ramach budowy sieci LAN, Wykonawca dostarczy aktywne urzadzenia sieciowe

a minimalnych parametrach opisanych ponize].



2. Sprzet musi pochodzié z autoryzowanego przez jego producenta kanafu dystrybucii w UE

i nie moze byé obcigiony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucia,

niezaleini brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku pelskim.

3. Wszystkie urzadzenia muszg byé fabrycznie nowe wyprodukowane po 1 stycznia 20109

11.1.1 Przetacznik LAN

Wymagane jest dostarczenie 3 szt. przefacznikdow spetniajacych ponizej opisane minimalne parametry

funkcjonalne:

CECHA

WYMAGANIA MINIMALNE

1. Opis techniczny

10.

X1

L

13,

14.

15.
16,

Minimum 48 portdw 10BASE-T/100BASE-TX/1000BASE-T

Minimum 4 porty 10Gb SFP+, pozwalajace na instalacjg whiadek 10Gh (SFP+}
i Gigabitowych (SFP}

Przepustowose: minimum 176 Gb/s (petna predkosd, tzw. wire-speed, na
wszystkich portach przetgcznika)

Wydajnosé: minimum 130,% Mp/s

Tablica adresow MAC o wielkosci minimum 16000 pozyji

Butor pakietdw nie mniejszy niz 3MEB

Pamiec stata [typu Flash): minimum 512MB

Pamieé operacyjna: minimum 1GE

Obstuga ramek Jumbao

Funkcja faczenia urzadzen w stosy z wykorzystaniem portdw 10Gh/s
i agregowanych portdw 10Gb/s. Urzadzenia potgczone w stos widziane jako
jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster),
Dopuszcza sie rozwigzanie posiadajgce dedykowane porty do tworzenia
stosu, ale w takim przypadku wszystkie potrzebne do tego kable, moduty
i licensje nalezy dostarczyd w ramach tego postepowania, Wymagane jest by
urzadzania tworzace stos moghy posiadac tacznie nie mnigj niz 390 portdw
100/1000BaseT (z obstuga i bez obstugi standardu PoE+).

Topologia stosu musi zapewniac redundancje (potaczenia typu pierscien lub
mesh, nie dopuszcza sie topologii typu taricuch (daisy-chain}).

Realizacja facey agregowanych (LACP) w ramach réinych przelacznikdw

bedacych w stosie.

Routing IPvd — minimum: statyczny (minimum 512 tras), RIP [

Routing IPvE — minimum: statyczny (minimum 256 tras), RIPng

Policy Based Routing

Strona 10



1
18,
13,
20,

21,

22,

23.

24.

25,
26.

27.

28,

25.

30.

31.

32.

33

4.

Wspar.cie dla Bidirectional Farwarding Detection (BFD)

tinimum 32 interfejsy IP WLAN

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga IEEE 802,15 Multiple SpanningTree / MSTP oraz IEEE 802 1w Rapid

Spanning Tree Protocol

Obstuga sieci [EEE 802,10 VLAN — minimum 4094 jednocresnych sieci VLAN

Funkcja Root Guard umoiliwiajaca ochrane sieci przed wprowadzeniem do

sieci urzadzenia, ktdre moie przejac role prretgeznika Root dla protokotu

Spanning Tree

BPDU Guard — funkcja umozliwiajgca wylaczenie portdw Fast Start

w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziatania

petlom

Wsparcie dla funcji DHCP server, DHCP Relay, DHCFP client oraz DHCP

Snooping (wszystkie dla IPvd i PvB)

Obsiuga list ACL na bazie informacji z warstw 2/3/4 modelu 08I

Listy ACL muszg byc obstugiwane sprzetowa, bez pogarszania wydajnosci

urzadzenia

MoiliwaosE realizacji tew, czasowych list ACL {list regut dostepu, dziatajgcych

w oloreslonych odcinkach czasu)

Obstuga standardu B02.1p — min. 8 kolejek na porcie

Moiliwose zmiany wartosci pala DSCP i wartosci priorytetu 802.1p

Moiliwose wyboru sposobu obstugi kelejek — Strict Priarity (5P}, Weighted

Round Rabin (WER) lub podobny algorytm; WRR + SP

Meiliwost ograniczania pasma na porcie (globalnie) oraz moiliwoic

ograniczania pasma dla ruchu okreslonega lista ACL z doktadnoscia do 64

leby/=

Funkcja mirroringu portow lokalnego i zdalnego: 1 to 1 Port mirroring, Many

to 1 port mirroring

Obstuga funkeji logowania do sieci |, Network Login”) zgodna ze standardem

[EEE 802.1x:

- Moiliwoid przydziatu stacji do wskazanej sieci wirtualnej poderas
logowania IEEE 802.1x

- Muoiliwoid uwierzytelniania wielu uzytkownikaw na jednym porcie

- Przypisanie profilu QoS dla vzytkownika lub grupy uiyvtkownikdw

LLDP - |EEE 802.1AB Link Layer Discovery Protoaraol oraz LLDP-MED

S[r'urlal 1
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35,

30
37

38

39.

40,

41,

42.

43,

44,

48,

47,

48,

49,

50,
51,

Mozliwosé stworzenia lokalnej bazy uzytkownikdw dla autoryzacji |EEE
802 1x oraz MAC

TACACS+ i RADIUS Network Login

RADMUS Accounting

Mozliwosd centralnego uwierzytelniania administratordw na serwerze
RADIUS

Zarzgdzanie poprzez port konsali (petne), SNMP v.1, 2c i 3, Telnet, 55H v.2,
http i https

Syslog

Ctbstuga METCOMF

Obstuga sFlow lub NetFlow

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

Obstuga NTP

. Przetgcenik  musi pasiadad mechanizm  zdefiniowania 1 generowania

testowych prébek ruchu sieciowego. Musi umoiliwiad gromadzenie
i podglad statystyk z ich wykonania, obejmujacych takie parametry jak RTT,
Packet Loss, Jitter.

Przechowywanie wielu wersji oprogramowania na przefaczniku (liczba wersji
ograniczona jedynie dostepng pamiecia stata, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwoch wersji oprogramowanial.
Przechowywanie wielu plikdw konfiguracyjnych na przetaczniku {liczba
wersji ograniczona jedynie dostepna pamiecia stalg, nie dopuszcza sie
rozwizzan pozwalajacych na przechowywanie jedynie dwoch konfiguraci).
Funkeja werywania i zgrywania pliku konfiguracyjnego w postaci tekstowe]
do stacji roboczej. Plik konfiguracyjny urzadzenia powinien byd moilivwy do
edycji w trybie off-line, tzn, onieczna jest mozliwoéd prregladania i emian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC, Po zapisaniu
konfiguracji w pamieci nieulotne] musi byé mailiwe uruchomienie
urzadzenia z nows konfiguracja. Zmiany aktywnej konfiguracji musza byc
widaczne natychmiast - nie dopuszcza sie czesciowych restartow urzgdzenia
po dakenaniu zmian,

Wsparcie dla Private VLAN (protected port / private port / isolated port,
private edge part, isolated VLAN) lub rdwnowainego,

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol
Ochrona przed sztormami pakietowymi [(broadcast, multicast, unicast),

z moiliwoscia definiowania wartosci progowych.

51rur1a12
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52, Minirmalny zakres pracy od -5°C do 45°C.

53. WysokosE w szafie 197 — 11, glebokose nie wieksza niz 45 cm.

54. Maksymalny pobér mocy nie wiekszy niz 1000,
1. Kazdy przetacznik musi byé wyposaz‘on'-,f w 2 whkiadki optyczne 10G LR ze
zfaczem LC, pracujgce na swiattowodach jedno-modowych na odlegtoié
12 Wyposazenie min. 10km
2. Kazdy przetacznik musi byé wyposazony w 2 kable typu DAC 10G SFP+
o diugodci 3 m.
S Dopuszczainejesf?mdwanie whiadek siu;i_amoduwych SFP+ innE-gL;
3 1l
| producenta niz przefaczniki, J
1.1.2 Przefacznik zarzadzajacy

Wymagane jest dostarczenie 1 szt. przetacznika spetniajacego ponizej opisane minimalne parametry

funkcjonalne:

CECHY

1. Opis techniczny

WYMAGANIA MINIMALNE

Minimum 24 porty 10/100/1000BaseT

Minimum 4 porty Gigabitowe SFP, niezalezne od wymaganych portdw
10/100/1000BaseT

Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Wydajnost przefgczania co najmniej 56 Ghps oraz przepustowase 41,6
Mpps dla pakietdw 64 bajtowych

Obstuga 4094 tagdw IEEE 802,10 oraz minimum 512 jednoczesnych sieci
WLAN

Funkcja taczenia w stosy (klaster) pozwalajaca co najmniej na zarzadzanie
z poziomu jednego adresu IP minimum 9 urzadzeniami, lezeli funkeja ta
wymaga dodatkowych licencji, modulow lub kabli to Zamawiajacy wymaga
ich dostarczenia w ramach tego postepowania.

Funkcja automatyczne] aprowizacji i konfiguracji przetacznika przy jego
pierwszym podiaczeniu do sieci bez koniecznosci wykonywania wstepnej,
recznej kanfiguracji

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802 3az

Bufor pakietdw nie mniejszy nii 1,5MEBE

100 Minimum 128MB pamieci Flash

Strona 13

Ay



| 11. Dostep da urzadzenia przez konsole szeregowy (linia komend |
umoiliwiajgca petne zarzadzanie przetacznikiem), HTTPS, S5Hv2 i 5NMPy3
3. Obstuga Rapid Spanning Tree (802.1w} i Multiple S5panning Tree
(802.13)
b, Ohbstuga Secure FTP
¢, Obstuga 802.3ad Link Aggregation Protocaol {LACP)
d.  Obstuga Simple Network Time Protocol (SNTP) w4 Tub NTP
12, Wielkosc tablicy adresow MAC: minimum 16000
13. Obstuga LLDP i LLOP-MED
14, Mechanizmy zwiazane z rapewnieniem jakosci ustug w siaci:

priaryteryzacja zgodna z 802.1p, ToS, TCR/UDP, Diffserv, wsparcie dla 4

kolejek sprzetowych, rate-limiting
15, Funkcja autoryzac)i uzytkownikdw zgodna z 802.1x
16. Funkeja autoryzacji logowania do urzgdzenia za pomocg serwerdw RADIUS

albo TACACS+,

17. Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port

protection)

18. Obsluga list kontroli dostepu [ACL}
18, Obudowa wieiowa 1U umozliwiajgca instalacje w szatie 19" o gtebokoici

nie wiekszej niz 45 cm.

20, Maksymalny pobdr mocy nie wiekszy niz G0W

21, Minimalny zakres pracy od 0°C do 45°C

1.1.3

Firewall

Wymagane jest dostarczenie 1 szt. zapory ogniowej spetniajgce] poniiej opisane minimalne
parametry funkcjonalne.

W ramach realizacji zamawienia Wykanawca dostarczy, skonfiguruje, wdroiy i uruchomi zapare
ogniowsy.

Ze wzgledu na charakter dziatalnosci jaka prowadzi Zamawiajgcy (swiadczenie ustug medycznych
godz. 7:00 — 14:35} Wykonawca zobowigzany jest, w ramach wykanania przedmiotu umaowy, do
zminimalizowania przerwy w dziataniu infrastruktury sieciowej oérodka dziatajgcej w oparciu
o urzadzenia UTM. W tym celu ewentualne przerwy zwigzane z wdroieniem dostarczonego
rozwigzania nie przekrocza tacznie 30 minut, a czas i termin zostanie ustalony 2 Zamawiajacym.
ZatoZenia konfiguracyjne:

Zapora zostanie fizycznie zainstalowana w wyznaczonym migjscu.

Nale#y wykonac upgrade firmware zapary do najnowszej stabilnej wersji oprogramowania.

Strona 14
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Firewall zostanie zaadresowany zgodnie ¢ praydzielonymi przez administratorow Zamawiajacego
adresami [P,

MNaleiy skonfigurowad routing na raporze zgodnie z zaleceniami administratordw osrodka.

Naleiy skonfigurowac dostep do urzadzen SSH oraz HTTPS, wygenerowad w tym celu odpowiednie
klucze R5A/DSA oraz certyfikaty.

Maleiy skonfigurowacd niezbedne agregacje na portach przefacznikow
macierzowych/rdzeniowych,

Nalezy skonfigurowac wszystkie wymagane sieci wirtualne VLAN w obrebie catej sieci oraz
interfejsy WVLAN.

Siecivlan nalezy przypisac do portdw zgodnie z wymaganiami.

Malezy skonfigurowad zabezpieczenia dostepu do zapory sieciowej.

Nalezy skonfigurowac uzytkownikow — administratorow lokalnych na urzadzeniach.

Naleiy skonfigurowac polityki bezpieczenstwa zgodnie z tzw. Best-practices oraz zaleceniami
Zamawiajgcego.

Maleiy skonfigurowac sied DMZ,

Malezy skonfigurowac funkcje NAT.

Malzy skonfigurowac ustugi VPN, IPS, antywirus, web filtering itp. zgodnie z zaleceniami itzw. best-

practices,
CECHY © WYMAGANIA MINIMALNE -
. Wymagania Ogolne 1 Dosiarczany system bez-piecreristwa musi  zapewniac  wszystkie

wymienione poniiej funkcje sieciowe i bezpieczenstwa niezaleinie od
dostawcy facza. Dopuszcza sie, aby poszczegdlne elementy wehodzace

w sktad systemu bezpieczenstwa byly zrealizowane w postaci esobnych,

komercyjnych  platform  sprzetowych lub  komercyjnych  aplikacii
instalowanych na platformach ogdlnego przemaczenia.

2. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

3. System realizujgey funkcje Firewall musi dawaé moiliwosc pracy
w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN,

4. W ramach dostarczonego systemu  bezpieczedstwa musi by
zapewniona mozliwoest budowy minimum 2 oddzielnych [fizyeznych lub
logicznych} instancji systemow w zakresie: Routingu, Firewall'a, IPSec

WEN, Antywirus, IPS, Kontrali Aplikacji. Powinna istnied moiliwoié




dedykowania co najmniej 10 administratordw do poszczegolnych |

instancji systemu.

System musi wspierac |Pv4 araz IPvb w zakresie;
- Firewall.

- Ochrony w warstwie aplikacji.

= Protokotow routingu dynamicznego.

[ 2. Redundancija,
monitoring i

wykrywanie awarii

3. Inte rfej;y., Dysk,

Zasilanie:

W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnied moiliwosc taczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istniec funkcja
synchronizacji sesji firewall,

Maonitoring | wykrywanie uszkodzenia elementdw  sprzetowych
i programowych systemow zabezpieczer oraz taczy sieciowych.
Menitoring stanu realizowanych polaczed VPN,

Systern musi umozliwiad agregacje linkdw statyczng oraz w eparciu
o pratokdt LACP. Powinna istnied moiliwoic tworzenia interfejsow

redundantnych.

System realizujgey funkeje Firewall musi dyspanowac minimum:

- 20 portami Gigabit Ethernet RI-45,

- 2 gniazdami SFP 1 Gbps.

System Firewall musi posiadac whudowany port konsoli szeregowej oraz
gniazdo USE umezliwiajace podigczenie modemu 3G/4G oraz instalagji
oprogramowania z klucza USB.

W ramach systemu Firewall powinna byt moiliwes zdefiniowania co
najmnie] 200 interfejsow wirtualnych - definiowanych jako WLAN'y
w oparciu o standard 802 .10,

Systemn musi byd wyposaiony w zasilanie AC

4, Parametry

| wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych

potaczer oraz 30.000 nowych potaczen na sekunde,

Przepustowodd Stateful Firewall: nie mniej niz 7.4 Gbps.

Przepustowosc Firewall z wiaczong funkcjg Kontreli Aplikacji: nie mnigj
niz 1 Ghps.

Wydajrnodé seyfrowania IPSec VPN nie mnigj niz 4 Gbps.

7. Wydajnosc skanowania ruchu w celu ochrony przed atakami {zarowno
client side jak i server side w ramach modutu IPS) dia ruchu Enterprise

Traffic Mix - minimum 500 Mbps.
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5. Funkeje Systemu

Bezpieczerstwa:

5. Polityki, Firewall

B.

i

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: 1P5, Application Control, Antywirus - minimum 250 Mbps.
9. Wydajnoi< systemu w rakresie inspekcji komunikacji szyfrowanej 5L

dla ruchu http —minimum 130 Mhbps.

W ramach dostarczonego systemu ot.:-ﬁfony muszg byc realizowane wszystkie

ponizsze funkcje. Moga one by zrealizowane w postaci osobinych, kemercyjnych

platfarm sprzetowych lub programowych:

.
2.

1.

1:3::

12.

1

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Foufnosc transmisji danych - pofaczenia szyfrowane IPSec VPN oraz 551
VPN,

Cchrona przed malware — co najmniej dla protokoldw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Qchrona przed atakami - Intrusion Prevention System,

Kantrola stron WisW.

Kantrola zawartosci pocety — Antyspam dia protokatdw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej infarmacji (DLF).
Dwu-skfadnikowe uwierzytelnianie z  wykorzystaniem  tokenow
sprzgtowych lub programowych. W ramach postepowania powinny
zostat dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
kiore bedy :zastosowane do dwu-skladnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SsL.

Analiza ruchu szyfrowanego protokoterm 55H,

System Firewall musi umoiliwiad tworzenie list kontrali du&tgpu_
realizowanych bezstanowo przed funkcja FW.

Palityka Firewall musi uwzgledniac adresy IP, uiytkownikdw, protokoty,

ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,

rejestrowanie zdarzen,

system  musi zapewniad translacje adresdw NAT: fradiowego

i docelowego, translacje PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.

= [Dedykowany ALG {Application Level Gateway) dla pratokotu SIP,

W ramach systemu musi istnie¢ mozliwosé tworzenia wydzielonych stref

bezpieczenstwa np. DMZ, LAN, WAN.

Strona 17




7. Potaczenia WPN

8. Routing | obsiugé_- '

taczy WAN

E‘:’afiqdzanie

pasmem

System  musi umasliwiac konfiguracje potaczed typu IPSec WPN.

W zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz vi.

Obstuga szyfrowania protokolem AES ¢ kluczem 128 i 256 bitdw
w trybie pracy Galois/Counter Mode (GCM).

Obstuga protokotu Diffie-Hellman grup 15 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicinego zestawiania tuneli pomiedzy SPOKE
w tapologi HUB and SPOKE,

Tworzenie polaczen typu Site-to-Site oraz Client-to-Site,
Monitorowanie stanu tuneli WPN i statego utrzymywania ich
aktywnosci.

Mozliwost wyboru tunelu przez protokoly: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

Mechanizen ,Split tunneling” dla pofaczen Client-to-Site.

System musi umoiliwiac konfiguracje potaczen typu S5L VPN, W zakresie

tej funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobow

realizowany jest za posrednictwem przegladarki, W tym zakresie

system musi zapewniac strone komunikacyjng dziatajgca w oparciu |

o HTWL 5.0,
Prace w trybie Tunnel z mozliwoscia wiaczenia funkcii ,5plit

tunreling” pray zastosowaniu dedykowanego klienta,

W ozakresie routingu rozwigzanie powinno zapewniac obstuge:

System musi umozliwiaé obstuge kilku (co najmniej dwach) taczy WARN 2

Routingu statycznego.
Policy Based Routingu.
Pratokoldw dynamicznego routingu w oparciu o protokoby: RIPv2,

O5FF, BGP araz FIN.

mechanizmami statycznego lub dynamicznego podziatu obciazenia oraz

maonitorawaniem stanu polgczen WARN.

Systermn  Firewall musi umozliwiac zarzgdzanie pasmem poprzez

okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie D5CP

oraz wskazanie priorytetu ruchu.

Musi istnied mozliwosc okreslania pasma dla poszczegdlnych aplikacii,
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System musi zapewniac mozliwosc zarzgdzania pasmem dla wybranych

kategorii LRL,

10. Kontrola

Antywirusowa

11. Ochrona przed

atakami

12, Kontrola aplikacji

Silnik antywirusowy musi umozliwiac skanowanie ruchu w ﬂbu_;
kierunkach komunikacji dla protokotdw  driatajgoych na
niestandardowych portach {np. FTP na porcie 2021).

System musi umoiliwiad skanowanie archiwdw, w tym co najmniej: zip,
RAR, |
System musi dysponowac sygnaturami do ochromy urzadzen mohilnych
[co najmniej dla systemu operacyjnego Android),

System musi wspotpracowat z dedykowang platferma typu Sandbox lub |
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zostad dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licenca upowainiajgca do korzystania 7 usiugi typu
Sandbox w chmurze.

Ochrona IPS powinna opierac sig co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

Systermn powinien chronic przed atakami na aplikacje pracujace na
niestandardowych portach,

Baza sygnatur atakdw powinna zawierad minimum 6500 wpisdw | byé
aktualizowana  automatycznie, zgodnie z  harmonogramem
definicwanym przez administratora.

Administrator systemu musi mieé mozliwoid definiowania whasnych
wyjgtkow oraz wlasnych sygnatur,

System musi zapewniaé wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujac tym samym podstawowa ochrone przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony  dla  aplikacji Web’owych na  poziomie
sygnaturowym (co najmniej ochrona przed: C55, SOL Injecton, Trojany,
Exploity, Roboty) oraz moiliwosé kontrolowania diugosci nagtowka,

ilosci parametraw URL, Cookies.

Wlkrywanie i blokowanie komunikaci C&C do sieci botnet,

Funkcja Kontroli Aplikacji powinna umoiliwiaé kontrole ruchu na
podstawie  glebokiej analizy pakietdw, nie bazujac jedynie na

wartosciach portdw TCP/UDP,
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13. Kontrola WWW

(¥al

Bara Kontroli Aplikacji powinna zawierad minimum 2500 sygnatur i byé
aktualizowana  automatycznie, zgodnie z  harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe [co najmniej: Facebook, Google Docs, Drepbaox)
powinmy by¢ kontrolowane pod wegledem wykonywanych czynnodci,
np.: pobieranie, wysytanie plikow.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwose definiowania wyjathdw

oraz whasnych sygnatur.

Modut kentroli WWW mus| korzystac z bazy za-.-.rierajq:c'e'j'co najmniej 40

milicnow adresow UBL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczedstwa, jak: malware (lub inne bedgce Zrodiem
rtosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WA musi dostarczac kategorii stron zabronionych prawem:
Hazard.

Administrataor musi mied moiliwoidd nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.
Administrator musi mie mozliwos¢  definiowania  komunikatow
awracanych uiythownikowi dla réznych akeji podejmowanych przez

rmodut filtrowania.

14, Uwierzytelnianie
uiythkownikdw w

ramach sesji

System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikdw

7@ pomoca:

- Haset statycznych 1 definicii uiytkownikdow przechowywanych
w lokalnej bazie systemu.

- Haset statycznych i definicji wiytkownikow przechowywanych
w bazach zgodnych z LDAP.

- Hasel dynamicznych (RADILS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

Musi istnied moiliwose zastosowania w tym procesie uwierzytelniania

dwu-skiadnikowega,

Rozwigzanie powinno umoiliwiac budowe architektury uwierzytelniania

typu Single Sign On przy integraci ze srodowiskiem Active Directory oraz

rastosowanie innych mechanizmow: RADIUS lub AP
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15. 7arzadzanie

Elementy systEmu.bEzpiecthstwa I-T'IUSEE mied mozliwost zarzqdzanié
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny
mied moiliwosé wspdtpracy 7 dedykowanymi platfarmami centralnego
zarzadrania i monitorowania,

Kemunikacja systemow zabezpieczen @ platformami centralnego
zarzgdzania musi byc realizowana 1 wykorzystaniem spyfrowanych
protakofow.

Powinna istnied moiliwosd wigczenia mechanizmow uwierzytelniania
dwu-sktadnikewego dla dostepu administracyjnego.

System musi wspdipracowac z rozwigzaniami monitorowania poprzez

protokaty SMMP w wersjach 2c, 3 oraz umozliwiad przekazywanie |

statystyk ruchu za pomocy protokotdw netflow lub sflow.

System musi mied mozliwosc zarzadzania przez systemy firm trzecich
paprzez APl do ktorego producent udostepnia dokumentacje.

Element systemu petnigey funkcje Firewal musi posiadaé whudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu

pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.

| 16. Lo gowani'e

4.

Elementy systemu bezpieczerstwa muszy realizowad logowanie do
aplikacji {logowania i raportowania) udostepniane] w chmurze, lub
wramach postepowania musi zostac dostarczony komercyjny system
logowania | raportowania w postaci odpowiednio zaberpieczone],
komercyjnej platformy sprzetowej lub programowe].

W oramach logowania system petnigoy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratordw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi byé zapewniona mozliwedd jednoczesnegzo wysylania
logow do wielu serwerdw logowania,

Logowanie musi obejmowad zdarzenia dotyczace wszystkich modutdw
sieciowych i bezpieczenstwa oferowanego systemu,

Musi istniec mozliwosc logowania do serwera SYSLOG,

| 17. Uslugi i licencje

upowainiajgce do korzystania z aktualnych baz funkcji ochronnych producenta

i ustug.

Pawinny ane obejmowac:

Kontrola Aplikacyi, IP5, Antywirus (z uwzglednieniem sygnatur do

ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego

W ramach realizacji zamdwienia powinny zosta¢ dostarczone licencje
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reputacyjne adresdw IP/domen na okres 60 miesiecy.

Rozdziat Ill. Gwarancja

1. Whykonawca w ramach realizacji Przedmiotu Zamowienia udzieli Zamawiajgcemu gwaranci jakosci

{dalej zwanej ,gwarancja”) na ninigjszy przedmiot zamowienia:

1} modernizacja sieci LAN w zakresie dostawy i wdrozenia Infrastruktury aktywnej sieci

OKRES GWARANC)
POZ. OPZ OPIS

[MINIMALNY)

 AKTYWNE URZADZENIA SIECIOWE

B0 miesiecy swaranci

M.1.1 Przetgcznik LAM
producenta.
1.1.2 Switch zarzadzajacy abejmujgca wazystkie |
elementy

| przetgcznika

[.1.3 Firewall A : ;
: Irowniez zasilacze i
| wentylatory]

2. Bieg terminow gwarancji okredlonych w ust. 1 beds rozpoczynac sie z dniem podpisania Protokotu

Odbioru Koncowega bez uwag przez Zamawiajacego.

3. W ramach gwarancji naleiy zapewnit rowniei dostep do aktualizacji oprogramowania oraz wsparcia

technicznego w dni robocze pomigdzy gedz. 8.00 a 16.00.

4. Catosc dwiadczen gwarancyjnych musi by realizowana bezposrednio przer praducenta sprzetu lub

jegD autoryzowany serwis.

1.1 Ustugi gwarancyjne

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu
rozumianych jako Awaria lub Usterka zgodnie z definicjami jak ponizej:

1) Awaria - Kategoria Wady w Infrastrukturze Sprzetowej powodujaca brak dziatania lub
niepoprawne driatanie Przedmiotu Zamdwienia u Zamawiajacego, uniemoiliwiajgce jego
uzythowanie. Sytuacja, w ktdrej rozwigzanie wogdle nie funkcjonuje lub nie jest moiliwe
realizowanie istotnych funkcjonalnesci Komponentdw/Produktow Frzedmiotu Zamdwienia.

2) Usterka - Nalezy przez to rozumied kategorie Wady w Infrastrukturze Sprretowe] oznaczajacy

funkcjonowanie niezgodne z opisem Dokumentacji oraz SOPZ, nie wplywajacy istotnie na

tndroid), Analiza typu Sandbox, Antyspam, Web Filtering, bazy

5er522



funkcjonowanie dostarczanege rozwigzania u Zamawiajacego, utrudniajaeg prace Uzytkownikawi

famawiajgcego.

2. Przyjecie zgloszenia przez Wykonawce, odbywac sie bedzie w okresie dostepnosci Wykonawcy

wskazanym w Tabeli 1, w zaleznosci od tego czego wada dotyczy, poprzez dostepny on-line System

Zgtaszania i przyjmowania uwag oraz Wad (dalej zwany ,52°) przy czym:

1}

2)

System Zgtoszen dostarczy Wykonawea (bedzie on utrzymywany i administrowany przez
Wykonawce), wpis zgtoszenia do SZ bedzie dokonywat Zamawiajacy.

Za skuteczne przyjecie zgloszenia uwaza sie bedzie wprowadzenie przez Zamawiajgcego wpisu do
5¢ zawierajacego opis zptaszane] Wady i termin  jej zgloszenia; w  razie trudnosc
z dostepem on-line do 52, zgloszenia Wady moga odbywac sie takze telefonicznie ped ustalonym
numerem telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail, opcjonalnie
faksem, ktdrych numery | adresy zostang podane przez Wykonawce w terminie 15 dni roboczych

od dnia podpisania Umowy wraz ze wzorem formularza zgloszenia.

3. Gwarancja musi zapewniac wymiang uszkodzonego sprzetu, kablii elementdw oraz zapewniaé dostep

do aktualizacji oprogramowania, bez wiedzy | wsparcia technicznego producenta.

4. W ramach gwarancji Wykonawca bedzie swiadczyt nastepujace ustugi:

1} Usuwanie Wad w dostarczonym Przedmiocie Zamdwienia w przypadku stwierdzenia przez

Zamawiajacego Wady w jego dziataniu, w terminach okreslanych ponizej:

Tabela 1 Ustugi gwarancji aktywnych urzadzen sieciowych

| KWALIFIKACJA | OKRES
I ROZWIAZANIE CZAS REAKCI
ZGLOSZENIA |  DOSTEPNOSCI CZAS NAPRAWY
| ZASTEPCZE WYKOMNAWCY
WADY WYKONAWCY
N niezwlocznie, nie nierwtocznie, nie niezwtacznie, nie |
I
pdiniej niz 24 pdiniej niz 24 poinig
AWARLA godzin od czasu godziny od czasu niz 10 dni od crazu

proyjecia przyjecia prayjecia

zgloszenia zgtoszenia zgtoszenia
24/7/365 f
niezwlocznie nie [

niezwtocznie nie
painiej niz 5 dni
pdiniej niz 30 dni
USTERKEA nie dotycry roboczych od dnia
, od dnia przyjecia
prayigcia
zgtoszenia
rgloszenia

2] dopuszcza sie zmiane kwalifikacji zgtoszenia Wady, po uprzedniej zgodzie Zamawiajacego. Do

czasu potwierdzenia zmiany kwalifikacji, uznaje sie za obowizzujaca kwalifikacje pierwotna,
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czasy naprawy moga byc inne niz wskazane w powyiszej tabeli, jezeli Zamawiajacy zaakceptuje

3)
zmiane kwalifikacji zgtoszenia, o ktdre] mowa w punkcie 2],
41w preypadku braku moiliwedch usuniecia Wady lub przedstawienia rozwiazania zastepczego
zdalnie, Wykonawca zobowigzany jest do Swiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajgcego,
Uwaga:

W oprzypadlku zapisu terminu jako:
Dzief Roboczy nalezy rozumied kazdy dzien od poniedzialku do pigtku 7 wylaczeniem dni ustawowo

wolnych od pracy.
Godziny Robocze naledy rozumied godzing od 7.00 do 14,35 w kazdym Dniu Roboczym.

W innych przypadkach naleiy rozumied jako dzien kalendarzowy.
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